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Wstep

Zasady przetwarzania danych osobowych zostaty opracowane w wykonaniu

obowiazkow okreslonych wr:

1) art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 Nr 101, poz. 926 ze zm.),

2) Rozporzadzeniu Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Na dokumentacjg przetwarzania danych osobowych w Urzedzie Miasta w Pitawie

Gornej zwang dalej ,,dokumentacja” sktadaja si¢ nastgpujace dokumenty:

1. polityka bezpieczenstwa,

a) wzor ewidencji osob przetwarzajacych dane — zatacznik nr 1,

b) wzor ewidencji oprogramowania — zatacznik nr 2,

2. instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych,

a) wzor upowaznienia osoby do przetwarzania danych w systemie informatycznym -

zalacznik nr 4,

b) wzor pozbawienia upowaznienia osoby do przetwarzania danych w systemie

informatycznym - zalacznik nr 5

c) wzor zlecenia nadania \ usunigcia uzytkownika \ uprawnien — zatacznik nr 6,

d) wzér wniosku o wydanie upowaznienia osoby do przetwarzania danych w systemie

informatycznym- zatacznik nr 7,



e) wzor wniosku o pozbawienie upowaznienia osoby do przetwarzania danych w

systemie informatycznym- zalacznik nr 8§,

f) wzor oswiadczenia uzytkownika o zapoznaniu si¢ z trescia polityki bezpieczenstwa

1 instrukcji zarzadzania systemami informatycznymi — zatacznik nr 9

POLITYKA BEZPIECZENSTWA

Polityka bezpieczenstwa, o ktérej mowa w rozporzadzeniu powinna odnosi¢ si¢

catosciowo do problemu zabezpieczenia danych osobowych u Administratora Danych

Osobowych tj. zarowno do zabezpieczenia danych przetwarzanych tradycyjnie jak i danych

przetwarzanych w systemach informatycznych.

I. Zakres stosowania

Polityka dotyczy przetwarzania danych osobowych przez pracownikéw Urzad Miasta w

Pitawie Gornej 1 zawiera nastgpujace dokumenty dotyczace rozpoznania procesow

przetwarzajacych dane osobowe oraz okreslajace wprowadzone zabezpieczenia techniczne i

organizacyjne zapewniajace ochrong przetwarzanych danych osobowych:

1.

wykaz pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe
(obszar przetwarzania danych osobowych),

wykaz zbioréw danych osobowych i programoéw zastosowanych do przetwarzania
danych,

opis struktury zbioréw, zawarto$ci poszczegolnych pol informacyjnych i powiazania
pomigdzy nimi,

sposob przeptywu danych pomigdzy poszczegodlnymi systemami,

srodki techniczne 1 organizacyjne niezbedne w celu zapewnienia poufnosci,

integralnosci 1 rozliczalno$ci przetwarzanych danych.

II. Obszar przetwarzania danych osobowych



Obszarem przetwarzania danych osobowych w Urzgdzie Miasta w Pitawie Gornej sa

pomieszczenia w budynku przy ul. Piastowska 29 zaymowane przez:

1. pomieszczenie zajmowane przez: Inspektora Ds. Gospodarki Mieniem — ZGM.
Inspektora Ds. Rolnictwa i Ewidencji Dziatalnosci Gospodarczej — ZRG.
pokaj 1

2. pomieszczenie zajmowane przez: Kierownik Urzedu Stanu Cywilnego — Kadry - USC.
Inspektor Ds. Ewidencji Ludnosci i Dowodow Osobistych - BEL.
pokoj 3

3. pomieszczenie zajmowane przez: Inspektor Kasjer — SKK.
pokaj 4

4. pomieszczenie zajmowane przez: Skarbnika Gminy — BS.
pokoj 5

5. pomieszczenie zajmowane przez: Inspektora Ds. Rachunkowosci Podatkowej
-SRP.
Inspektor Ds. Wymiaru Podatkéw — SWP.
pokoj 6

6. pomieszczenie zajmowane przez : Zastgpce Skarbnika Gminy — SZS.
Inspektora Ds. Ksiggowosci —SRK.
pokoj 7

7. pomieszczenie zajmowane przez: Inspektora Ds. Administracyjnych — SA.
pokoj 8

8. pomieszczenie zajmowane przez: Burmistrza — B
pokoj 9

9. pomieszczenie zajmowane przez: Zastepca Burmistrza — BZ.
pokoj 10

10. pomieszczenie zajmowane przez: Zespot Obstugi Placowek Oswiatowych — BO
pokaj 11

11. pomieszczenie zajmowane przez: Sekretarza Gminy — BSG.
pokaj 12

12. pomieszczenie zajmowane przez: Radcéw Prawnych - SRP.
pokoj 13

13. pomieszczenie zajmowane przez: Inspektora Ds. Gospodarki Lokalami i Handlu —

ZLH



Inspektora Ds. Gospodarki Komunalnej i Ochrony Srodowiska — ZKS
pokoj 15

14. pomieszczenie zajmowane przez: Inspektor Ds. Obronnych i Obrony Cywilnej — BOC

pokoj 17

15. pomieszczenie zajmowane przez: Inspektora Ds. Obstugi Rady Miejskiej — SRM.
pokoj 18

16. pomieszczenie zajmowane przez: Inspektora Ds. Gospodarki Przestrzennej i Drog —
ZPD.
pokoj 19

17. pomieszczenie zajmowane przez: Inspektora Ds. Budownictwa i Zamowien
Publicznych — ZIM — ZPB
Inspektora Ds. Promocji i Funduszy
Strukturalnych — ZPF
pokoj 19

A takze budynek Gminnego Centrum Informacji, znajdujacy si¢ przy ulicy
Piastowskiej 40 w Pitawie Gornej. W ktorym zastosowano identyczne metody
zabezpieczenia danych osobowych w zakresie na jaki zezwala istniejacy system

informatyczny.

III. Wykaz zbioréw danych osobowych i programéw

zastosowanych do przetwarzania danych.

Wykaz zbiorow danych przetwarzanych w Urzedzie Miasta w Pitawie Gornej 1 programow

zastosowanych do przetwarzania danych winny zawiera¢ nastgpujace pola:

1.  nazwa zbioru danych,

2. opis formy prowadzenia zbioru danych (baza danych — kartoteka papierowa),
3.  $rodowisko pracy (platforma systemowa i bazodanowa),

4.  zawarto$¢ pol informacyjnych (zakres danych),

5. jednostki organizacyjne wykorzystujace zbior danych,

6. lokalizacja zbioru danych (oznaczenie budynkow, pomieszczen lub czgsci

pomieszczen).



Wykaz poszczegolnych zbiorow danych przedstawiony zostat w tabeli (zalacznik nr 3)

IV. Opis struktury zbiorow danych wskazujacy zawartos¢

poszczegolnych pol informacyjnych i powigzania migdzy nimi.

W Urzedzie Miasta w Pitawie Gornej znajduja si¢ nastepujace zbiory danych o opisanych

ponizej strukturach:

1) Platnik

W zbiorze danych programu ,,Platnik™ przetwarzane sa dane osobowe ubezpieczonych

pracownikow w zakresie:

a) dane ubezpieczonego- imie, nazwisko, dane adresowe (ulica, nr domu, miejscowos$¢, kod

pocztowy) PESEL, NIP

oraz

b) wszystkich dotyczacych danego ubezpieczonego deklaracji (numer deklaracji, wysokos¢

poszczegdlnych sktadek, wymiar etatu)

2) Radix

W zbiorze danych programu ,,Radix” przetwarzane sa dane osobowe w zakresie:

NIP, regon, dane adresowe

Os6b prawnych 1 0sob fizycznych

3) MultiCash

W zbiorze danych programu ,,MultiCash” przetwarzane sa dane osobowe w zakresie:

NIP, regon, dane adresowe

Nr konta 0s6b prawnych i 0séb fizycznych

4) System komputerowej rejestracji stanu cywilnego




W zbiorze danych programu ,,System komputerowej rejestracji stanu cywilnego”
przetwarzane sa dane osobowe w zakresie:

Dane osob: imig, nazwisko, data urodzenia, miejsce urodzenia, imiona i nazwiska 0sob i
rodzicow, numery seryjne dowodow osobistych numery PESEL
Numery i daty aktow urodzenia.

5) System Ewidencji Ludnosci ELUD

W zbiorze danych programu ,,System Ewidencji Ludno$ci ELUD” przetwarzane sa dane
osobowe w zakresie:

Dane 0s6b: imig, nazwisko, data urodzenia, miejsce urodzenia, imiona i nazwiska 0sob i
rodzicow, numery seryjne dowodow osobistych numery PESEL
Numery i daty aktow urodzenia.

6) System wydawania dowodow osobistych

W zbiorze danych programu ,,System wydawania dowoddéw osobistych” przetwarzane sa
dane osobowe w zakresie:
Dane 0so6b: imig, nazwisko, data urodzenia, miejsce urodzenia, imiona i nazwiska osob i

rodzicow, numery seryjne dowodoéw osobistych numery PESEL.

7) SIO System Informacji O$wiatowej

W zbiorze danych programu ,,SIO System Informacji O$wiatowej” przetwarzane sa dane
osobowe w zakresie:

Dane teleadresowe, identyfikacyjne oraz organizacyjne placowek oswiatowych gminy.
Informacje na temat spetnienia obowiazku nauki i obowiazku szkolnego. Informacje

dotyczace form pomocy materialnej dla uczniow.

8) e-PFRON

W zbiorze danych programu ,,e-PFRON” przetwarzane sa dane osobowe w zakresie:

Stan zatrudnienia urzedu miasta z uwzglednieniem osob niepetnosprawnych.

V. Sposéb przeplywu danych pomigdzy poszczegolnymi systemami

W ramach proceséw przetwarzania danych dochodzi do bezposredniego przeptywu danych

pomigdzy réznymi systemami informatycznymi.



1.

Pomigdzy programem RADIX a programem BESTIA dokonywana przez: Zastgpce
Skarbnika Gminy — SZS.
Pomigdzy programem ELUD a programem RADIX-POGROM dokonywana przez:
Inspektor Ds. Wymiaru Podatkéw — SWP.
VI. Okreslenie sSrodkow technicznych i organizacyjnych
niezbednych do zapewnienia poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych

Do elementoéw zabezpieczenia danych osobowych w Urzedzie Miasta w Pitawie Gornej

zalicza si¢:

1.1. stosowane metody ochrony pomieszczen, w ktorych przetwarzane sa dane osobowe
(zabezpieczenia fizyczne),

1.2. zabezpieczenie wszystkich procesOw przetwarzania danych (w szczegdlnosci
dokumentow papierowych 1 informatycznych),

1.3. nadz6r Administratora Bezpieczenstwa Informacji (ABI) nad realizacja
wprowadzonych zasad i procedur zabezpieczenia danych (zabezpieczenia
organizacyjne),

1.4. kompleksowe 1 catosciowe traktowanie zabezpieczenia danych przez wszystkie
podmioty i osoby biorace udziat w przetwarzaniu danych.

W Urzedzie Miasta w Pitawie Gornej rozrdznia sig nastgpujace kategorie srodkow

zabezpieczen danych osobowych:
2.1. zabezpieczenia fizyczne:
2.1.1.system alarmowy w budynku w Urzedzu Miasta w Pitawie Gornej,
2.1.2.monitoring obiektu przez firme “Odra” specjalizujaca si¢ w ochronie mienia,
2.1.3.pomieszczenia zamykane na klucz,
2.1.4.szafy z zamkami,
2.1.5.szafy pancerne,
2.1.6.kraty antywtamaniowe na drzwiach i oknach,
2.1.7.serwer w osobnym pomieszczeniu.

2.2. zabezpieczenia procesow przetwarzania danych w dokumentacji papierowe;j:
2.2.1.przetwarzanie danych osobowych nastgpuje w wyznaczonych pomieszczeniach,
2.2.2 przetwarzanie danych osobowych nastgpuje przez wyznaczone do tego celu

osoby.



3.

2.2.3.0g0lne zasady przetwarzania i ochrony danych osobowych sa identyczne jak w
przypadku korzystania z elektronicznych nosnikow danych.
2.3. zabezpieczenia organizacyjne:
2.3.1.0s0ba odpowiedzialng za bezpieczenstwo danych jest Administrator
Bezpieczenstwa Informacji (ABI),
2.3.2.ABI na biezaco kontroluje pracg systemu informatycznego z nalezyta
starannos$cia, zgodnie z aktualnie obowiazujaca w tym zakresie wiedza i z
obowiazujacymi procedurami,
2.3.3.nie rzadziej, niz raz na miesiac sa prowadzone przez ABI kontrole stanu
bezpieczenstwa systemow informatycznych 1 przestrzegania zasad ochrony
informacji 1 sporzadzony protokét, w przypadku wykrycia razacych zaniedban
ABI sporzadza ich opis 1 niezwlocznie przedktada je Administratorowi Danych
Osobowych (ADO).
2.4. organizacja pracy przy przetwarzaniu danych osobowych i zasady
przetwarzania:
2.4.1.wykaz pracownikéw w Urzedzie Miasta w Pitawie Goérnej uprawnionych do
przetwarzania danych osobowych, znajduje si¢ u Administratora Bezpieczenstwa
Informacji.
2.4.2.przetwarza¢ dane osobowe moga jedynie pracownicy, ktoérzy posiadaja stosowne
upowaznienie przyznane przez Administratora Danych Osobowych,
2.4.3.w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczenstwo powierzonych mu danych,
2.4.4.przed przystapieniem do realizacji zadan zwiazanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzi¢, czy posiadane przez niego dane byty
nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byly naruszone,
2.4.5.w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte
ich zabezpieczenie przed mozliwoscia wgladu, badz zmiany przez osoby do tego
celu nieupowaznione,
2.4.6.po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢
dane osobowe przed mozliwoscia dostgpu do nich 0s6b nieupowaznionych,
W ramach zabezpieczenia danych osobowych ochronie podlegaja:
3.1. sprzet komputerowy — serwer, komputery osobiste, drukarki i inne urzadzenia

zewnetrzne,



2.
3.

3.2.

3.3.
3.4.
3.5.
3.6.
3.7.

3.8.
3.9.

oprogramowanie — programy uzytkowe, systemy operacyjne, narz¢dzia
wspomagajace 1 programy komunikacyjne,

dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie,
hasta uzytkownikow,

pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa,
uzytkownicy 1 administratorzy, ktorzy obstuguja 1 uzywaja system,
dokumentacja — zawierajaca dane systemu, opisujaca jego zastosowanie,
przetwarzane informacje, itp.,

wydruki,

zwiazana z przetwarzaniem danych dokumentacja papierowa, z ktorych zawarte w
nich dane sa wprowadzane do systemu informatycznego lub tez funkcjonuja

autonomicznie od niego.

VII. Postanowienia koncowe

. ABI okresowo bgdzie analizowal zagrozenia i ryzyko w celu weryfikacji srodkow

zabezpieczajacych, a takze dokonywal inwentaryzacji systemow informatycznych i

zbiorow danych w celu zapewnienia aktualnosci opisowi zawartemu w polityce

bezpieczenstwa.

W systemie informatycznym obowiazuja zabezpieczenia na poziomie wysokim.

Najwazniejszymi zastosowanymi srodkami zabezpieczenia danych w systemach

informatycznych w Urzedzie Miasta w Pitawie Gornej sq :

3.1.
3.2.

3.3.
3.4.

3.5.

hasta dostgpu do systemu,

odpowiednie uprawnienia nadawane uzytkownikom ktore okreslaja do jakich danych
ma dostep uzytkownik systemu informatycznego.

hasta dostepu do aplikacji,

programy uniemozliwiajace dostgp nieuprawnionych podmiotow do danych
osobowych,

3.4.1.programy antywirusowe.

3.4.2.zapory ogniowe.

wygaszacze ekranu.

Dokumentem, ktory normuje procedury zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych jest instrukcja. Okresla ona m.in.:



4.1.

4.2.

4.3.

44.

4.5.

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych

uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

CZynnosci,

stosowane metody i $rodki uwierzytelnienia oraz procedury zwiazane z ich

zarzadzaniem i uzytkowaniem,

procedury rozpoczgceia, zawieszenia 1 zakonczenia pracy przeznaczone dla

uzytkownikoéw systemu,

procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi

programowych shuzacych do ich przetwarzania,

sposob, miejsce 1 okres przechowywania:

4.5.1.elektronicznych no$nikow informacji zawierajacych dane osobowe,

4.5.2 kopii zapasowych,

4.5.3.sposOb zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego,

4.5.4.sposob realizacji wymogoéw odnotowywania przez system informatyczny
informacji o odbiorcach, ktérym dane osobowe zostaty udostgpnione, dacie i
zakresie tego udostgpnienia,

4.5.5.procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow

informacji shuzacych do przetwarzania danych.



INSTRUKCJA ZARZADZANIA BEZPIECZENSTWEM
SYSTEMU INFORMATYCZNEGO

W URZEDZIE MIASTA W PILAWIE GORNEJ

Dokument niniejszy stanowi instrukcja zarzadzania bezpieczenstwem systemu
informatycznego o ktorej mowa w § 3 rozporzadzenia Ministra Sprawa Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz.U.

Nr 100, poz. 1024), zwanego dalej ,,rozporzadzeniem”.

I. Cel instrukcji

Celem wydania dokumentu jest realizacja zapisow Polityki Bezpieczenstwa przetwarzania
danych osobowych obowiazujacej w Urzedzie Miasta w Pitawie Gornej oraz postanowien § 5
rozporzadzenia Ministra Sprawa Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do

przetwarzania danych osobowych.

Instrukcja ma charakter uniwersalny i precyzuje zagadnienia zarzadzania wszystkimi,
wymienionymi w Polityce Bezpieczenstwa, systemami komputerowymi w Urzedzie

Miasta w Pilawie Gornej, stuzacymi do przetwarzaniu danych osobowych.
I1. Zakres i warunki stosowania

Wdraza si¢ niniejsza Instrukcje¢ oraz dokumenty z niag zwiazane w celu stworzenia
kompleksowego programu zapewnienia bezpieczenstwa systemow informatycznych

shuzacych do przetwarzania danych w Urzgdzie Miasta w Pitawie Gorne;.



Postanowienia ogdlne

Ilekro¢ w instrukcji jest mowa o:

10.

Administratorze Danych Osobowych (ADQO) — rozumie si¢ przez to osobg decydujaca o
celach i1 srodkach przetwarzania danych osobowych;

Administratorze Bezpieczenstwa Informacji (ABI) — rozumie sig przez to osobg
odpowiedzialng za stworzenie, wdrozenie i nadzorowanie standardéw zabezpieczenia
danych przetwarzanych w systemie informatycznym;

Administratora Systemu Informatycznego (ASI) — rozumie sig przez to osobg
odpowiedzialng za zapewnienie prawidlowego funkcjonowania systemu informatycznego;
Osobie upowaznionej lub uzytkowniku systemu (uzytkownik) — rozumie si¢ przez to
osobg posiadajaca upowaznienie wydane przez ABI do dostgpu i przetwarzania danych w
systemie informatycznym;

Osobie trzeciej — rozumie si¢ przez to kazda osobg nie posiadajaca uprawnien dostgpu do
danych na terenie Urzedu Miasta w Pitawie Gérnej . Osoba trzecia jest rowniez osoba
posiadajaca upowaznienie wydane przez ABI podejmujaca czynnosci w zakresie
przekraczajacym ramy jego upowaznienia;

Zbiorze danych - rozumie sig przez to kazdy posiadajacy strukturg zestaw danych,
dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

Przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie 1 usuwanie, ktére wykonuje si¢ w systemach informatycznych;

Systemie Informatycznym — rozumie si¢ przez to zespot wspotpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Serwisancie — rozumie si¢ przez to upowaznionego pracownika firmy $wiadczacej ushugi
w zakresie naprawy 1 konserwacji sprzgtu i oprogramowania;

Danych ,,wrazliwych” — rozumie si¢ przez to dane ktérych ujawnienie moze
spowodowac istotne straty finansowe lub problemy prawne (np. dane osobowe, dane

finansowe, itd...).



10.

11.

III. Nadawanie, pozbawianie oraz rejestracja uprawnien

dostepu do przetwarzania danych w Systemie Informatycznym.

Osoby przetwarzajace dane w systemie informatycznym musza posiada¢ upowaznienie

wydane tacznie przez ABI oraz ADO.

. Upowaznienie do przetwarzania danych jest wydawane po przedtozeniu przez

przetozonego danej osoby wniosku zawierajacego:

2.1. imig i nazwisko pracownika;

2.2. stanowisko zajmowane przez pracownika;

2.3. okreslenie wnioskowanego zakresu dostgpu do danych i sposobu ich przetwarzania.
Wz6r wniosku, o ktorym mowa w ust.2 okresla zatacznik nr 7

Whniosek o ktorym mowa ust. 3 skladany jest do ABI.

Fakt nadania uzytkownikowi uprawnief winien by¢ potwierdzony przez ABI i ADO
poprzez wydanie dokumentu ,,UPOWAZNIENIE OSOBY DO PRZETWARZANIA
DANYCH W SYSTEMIE INFORMATYCZNYM?” (zatacznik nr 4).

Informacja o wydanym upowaznieniu, o ktérym mowa w art.1 ust.1 przekazywana jest
przez ABI do ASI, ktory nadaje identyfikator w systemie informatycznym.
Identyfikator winien by¢:

7.1. niepowtarzalny w skali systemu;

7.2. nadany tylko raz i nie powinien by¢ pdzniej zmieniany.

Fakt nadania uzytkownikowi identyfikatora w systemie informatycznym ASI potwierdza
raportem wyszczegolniajacym nadane prawa. Raport ten powinien by¢ przekazany
uzytkownikowi i ABI, ktory go przechowuje.

Nowy uzytkownik systemu informatycznego otrzymuje takze do zapoznania si¢ komplet
dokumentéw okreslajacych zasady bezpiecznej pracy w systemie informatycznym.
Uzytkownik po zapoznaniu si¢ z niniejszymi dokumentami, a przed podjgciem pracy w
systemie informatycznym powinien zobowiaza¢ si¢ pisemnie do przestrzegania zasad
bezpiecznego korzystania z systemow informatycznych (zalacznik nr 9).

W systemie istnieje mozliwo$¢ nadawania tymczasowych uprawnien uzytkownikom
korzystajacym czasowo z okreslonych zasobdéw systemu informatycznego.

Zmiana uprawnien uzytkownika w systemie informatycznym nastepuje w przypadku
zmiany obowiazkow stuzbowych. Zmiana uprawnien uzytkownika zostaje

przeprowadzona na wniosek bezposredniego przetozonego.



12.

13.

14.
15.

16.

17.

Cal e

Catkowite odebranie pracownikowi uprawnien do korzystania z systemu

przetwarzajacego dane ma miejsce, gdy:

12.1.z pracownikiem zostala rozwiazana umowa o prace;

12.2.zmiana zakresu obowiazkow stuzbowych spowodowala utratg potrzeby korzystania z
systemu informatycznego przetwarzajacego dane;

12.3.pracownik swoim celowym dzialaniem spowodowat zagrozenie dla bezpieczenstwa
systemu informatycznego i przetwarzanych w nim danych;

12.4.istnieje uzasadniona obawa, ze korzystanie przez pracownika z systemu
informatycznego przetwarzajacego dane wiaze si¢ z powaznym ryzykiem utraty
poufnosci, integralnosci lub dostepnosci danych.

Proces odebrania uprawnien, o ktorym mowa w ust 12, obejmuje przekazanie w tej

sprawie wniosku do ABI. Wniosek taki ma obowiazek sporzadzi¢ przetozony lub

inspektor ds. pracowniczych w przypadku rozwiazania z pracownikiem umowy o pracg

(zalacznik nr 8)

ABI prowadzi ewidencj¢ 0sob zatrudnionych przy przetwarzaniu danych (zatacznik nr 1).

Ewidencja niniejsza powinna obejmowac:

15.1.imig i nazwisko pracownika;

15.2.datg nadania upowaznienia dostgpu do przetwarzania danych;

15.3.dat¢ ustania upowaznienia dostepu do przetwarzania danych;

15.4.zakres upowaznienia dostgpu do danych;

15.5.identyfikator uzytkownika w systemie informatycznym.

Przeglad uprawnien uzytkownikow w systemie informatycznym dokonywany jest

kwartalnie. Odpowiedzialnym za przeprowadzenie przegladow sa bezposredni przetozeni

zgodnie ze Schematem Struktury Organizacyjnej i ASIL.

ABI moze wnioskowa¢ do kierownika komdrki organizacyjnej o wyjasnienie potrzeby

posiadania przez uzytkownika okreslonych uprawnien.

IV. Uwierzytelnianie Uzytkownika

Rejestracji 1 wyrejestrowania uzytkownikow z systemu informatycznego dokonuje ASI.
ASI jest odpowiedzialny za przydzielenie identyfikatora oraz hasta uzytkownikowi.
Uzytkownik nie moze samodzielnie zmienia¢ przydzielonego hasta.

Hasto, o ktérym mowa w ust. 2 i 3 powinno:

4.1. by¢ znane tylko uzytkownikowi;



4.2. nie moze by¢ ujawniane osobom trzecim;

4.3. sktadac¢ sig z co najmniej 8 znakow;

4.4. zawiera¢ duze i male litery, cyfry i1 znaki specjalne;

4.5. by¢ fatwe do zapamigtania i trudne do odgadnigcia, nie powinno okresla¢

bezposrednio danego uzytkownika np. imienia i nazwiska, daty urodzin itp.;

4.6. nie moze by¢ zapisywane;
W przypadku podejrzenia, iz hasto zostato poznane przez osoby, do tego nieupowaznione
nalezy natychmiast poinformowac o tym ABI, i zmieni¢ hasto. ABI wyjasni czy hasto nie
zostalo wykorzystane do nieuprawnionego dostepu do systemow informatycznych i czy w
zwiazku z tym nie zaistniaty szkody.
Dostep uzytkownika do zbioru danych znajdujacych si¢ w systemie informatycznym
polega na wybraniu wlasnego identyfikatora (jezeli aplikacja, ktora obstuguje zbior
danych pozwala na taka mozliwo$¢) oraz wprowadzeniu hasta dost¢pu. Po poprawnym
wykonaniu tych operacji uzytkownik moze wykonywaé¢ wszystkie czynnosci zgodnie z

przydzielonym dostepem.

V. Rozpoczecie, zawieszenie i zakonczenie

pracy w Systemie Informatycznym

Rozpoczecie pracy w systemie informatycznym powinno rozpoczaé si¢ od zalogowania
do systemu identyfikatorem oraz hastem otrzymanym od ASI.

W przypadku braku mozliwosci zalogowania si¢ uzytkownika na jego konto czy tez w
przypadku stwierdzenia fizycznej ingerencji w przetwarzane dane lub uzytkowane
narzgdzia programowe lub sprzg¢towe - uzytkownik powinien to niezwlocznie zgltosi¢ na

pismie ASI, a on powiadamia ABI.

VI. Tworzenie i przechowywanie kopii zapasowych

Odpowiedzialnymi za wyznaczenie danych do archiwizacji w komorkach
organizacyjnych sa bezposredni przetozeni zgodnie ze Schematem Struktury

Organizacyjne;j.



Tworzenie, przechowywanie i likwidacj¢ kopii bezpieczenstwa reguluja szczegdlowe
instrukcje operacyjne dla poszczegolnych aplikacji 1 systemOw przetwarzania oraz
powszechnie obowigzujace przepisy prawa.

Plan tworzenia kopii zapasowych:

Kopie zapasowe danych, baz danych oraz aplikacji bazodanowych zlokalizowanych na

SE€Trwerze Wykonywane Sq.

I.

Kopie bezpieczenstwa powinny by¢ tworzone w regularnych odstgpach czasu, w cyklu:
1.1. dziennym - tworzone sa dzienne kopie bezpieczenstwa na serwerze. _

1.2. tygodniowym, - tworzone sa w kazdym tygodniu kopie bezpieczenstwa na

zewnetrznym urzadzeniu magazynujacym.

1.3. miesigcznym - tworzone sa kopie na zewngtrznych ( trwalych ) nosnikach danych np.
ptytach DVD.

Kopie bezpieczenstwa powinny by¢ tworzone na no$nikach informacji zapewniajacych
trwato$¢ danych w okresie ich przechowywania. Nosniki powinny by¢ opisane w sposob
pozwalajacy na tatwa identyfikacj¢ ich zawartosci.

Kopie bezpieczenstwa nie moga by¢ przechowywane w tych samych pomieszczeniach, w
ktérych przechowywane sa zbiory danych eksploatowane na biezaco.

Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staty si¢ niepotrzebne pozbawia si¢
zapisu danych, a w przypadku gdy nie jest to mozliwe, niszczy w stopniu

uniemozliwiajacym ich odczytanie zgodnie z przyjgtymi procedurami.

VII. Zabezpieczenie Systemu Informatycznego

Pomieszczenia

Pomieszczenia w ktorych znajduje si¢ kluczowy sprzgt informatyczny (np. serwery,
komputery do bankowosci elektronicznej) powinny by¢ zabezpieczone w sposdb
uniemozliwiajacy wtamanie. Nadto powinny by¢ wyposazone w system alarmowy

1 p. poz. Pomieszczenia takie winny znajdowac si¢ z dala od instalacji wodno -
kanalizacyjnej z uwagi na mozliwo$¢ zalania.

Pomieszczenia, w ktorych znajduje si¢ sprzet komputerowy, powinny by¢ zabezpieczone

przed dostepem o0sob nieupowaznionych.



Kluczowy sprzgt informatyczny powinien by¢ zabezpieczony przy pomocy urzadzen
podtrzymujacych zasilanie ,,UPS-6w”.
Uprawnienia do przebywania w strefach wymagajacych specjalnej ochrony (np.

serwerownia) powinny by¢ nadawane przez ABI.

Nosniki

. Uzytkownicy systemu informatycznego powinni zabezpiecza¢ powierzone im informacje
przed dostepem 0séb nieupowaznionych. W szczegdlnosci dotyczy to nosnikow danych
(dyskietki, CD-ROM-y), ktore powinny by¢ przechowywane w zamykanych szafkach.
Dopuszcza sig wynoszenie przez uzytkownikoOw nosnikow poza siedzib¢ Urzgdu Miasta
w Pitwie Gornej wytacznie po uzyskaniu zgody przetozonego i wskazaniu celu i daty
wynoszenia oraz daty zwrotu. Powyzsze fakty winne by¢ odnotowane.

W przypadku wynoszenia poza siedzibg Urzedu Miasta w Pitwie Gornej no$nikow
zawierajacych dane tzw. ,,wrazliwe” (tzn. dane osobowe, finansowe) uzytkownik musi
uzyska¢ zgode ABI. Fakt ten zostaje odnotowany wraz z okresleniem daty, celu
wyniesienia oraz daty zwrotu.

Wprowadzenie i wyprowadzenie danych do/z systemu informatycznego Urz¢du Miasta w
Pitwie Gornej jest mozliwe tylko po przeprowadzeniu kontroli antywirusowej tych
danych.

. Nos$niki musza by¢ oznakowane.

Korzystanie z wlasnych no$nikow jest zabronione.

Przekazywanie no$nikéw powinno by¢ przeprowadzane z uwzglgdnieniem zasad
bezpieczenstwa.

. Nosniki przygotowane do transportu powinny by¢ zapakowane tak, aby zminimalizowaé
ryzyko ich uszkodzenia.

. Nos$niki zawierajace tzw. dane ,,wrazliwe” powinny by¢ dodatkowo zabezpieczone

poprzez uzycie zamykanych kopert pozwalajacych na wykrycie prob otwierania.



Stacje robocze

Uzytkownik odchodzacy od stacji roboczej powinien ja zablokowaé. Odblokowanie
nastgpuje po ponownym wprowadzeniu hasta.

Ustala si¢ ograniczenia w korzystaniu przez uzytkownikow z systemu informatycznego w
zaleznosci od miejsca 1 czasu. O miejscu pracy 1 czasie w jakim uzytkownicy upowaznieni
sa do korzystania z systemu informatycznego decyduja przetozeni.

Stacje robocze nie moga by¢ samodzielnie przez uzytkownikdéw przenoszone.

. Niedozwolone jest instalowanie przez uzytkownikdw nowego oprogramowania oraz
modyfikowanie konfiguracji juz zainstalowanego, w szczego6lnosci: systemu
operacyjnego, oprogramowania antywirusowego i innych sktadnikéw systemu

niezbgdnych do bezpiecznego i prawidlowego funkcjonowania systemu informatycznego.

Komputery przenosne

Uzytkownik komputera przeno$nego winien zabezpieczy¢ poufnos¢ i dostepnosé
przetwarzanych na urzadzeniu danych.

W przypadku korzystania z komputera przeno$nego poza obszarem przetwarzania danych
osobowych dane osobowe bgda chronione z wykorzystaniem $rodkow ochrony
kryptograficznej.

Transport komputera przenosnego winien odbywac si¢ pod kontrola uzytkownika lub
innej osoby upowaznionej,

Komputer o ktérym mowa w ust 1 musi by¢ zabezpieczony przed kradzieza poprzez
niepozostawianie go w miejscach ogolnie dostepnych bez nadzoru lub zamknigcie w
szafie.

W przypadku kradziezy lub zgubienia komputera uzytkownik powinien ten fakt
natychmiast zgtosi¢ pisemnie do ABI, z zaznaczeniem jakie dane byly przechowywane na
tym urzadzeniu.

Pracujac na komputerze w miejscu publicznym uzytkownik powinien zabezpieczy¢
informacje wyswietlane na monitorze przed dostgpem innych oséb do tego

nieuprawnionych.



7. Uzytkownik otrzymujacy komputer przeno$ny musi podpisa¢ o§wiadczenie o

zobowiazaniu si¢ do przestrzegania zalecen zwiazanych z ochrona powierzonego sprzetu.

Pofaczenia miedzy sieciami informatycznymi

1. Sieci stuzace do przetwarzania danych ,,wrazliwych” musza by¢ chronione
zabezpieczeniami logicznymi lub fizycznymi. W przypadku zastosowania zabezpieczen
logicznych musza one zapewnia¢ kontrolg przeptywu informacji pomigdzy systemem
informatycznym w Urzgdzie Miasta w Pitawie Gornej a siecia publiczng oraz kontrolg
dzialan inicjowanych z sieci publicznej 1 z systemu informatycznego Urzedu Miasta w
Pitawie Gorne;.

2. Ochrona realizowana jest z wykorzystaniem odpowiedniego sprz¢tu i/lub
oprogramowania.

3. O ile jest to wymagane istnieje mozliwo$¢ potaczenia systemu informatycznego z sieciami

zewnetrznymi za zgoda ABI.

Wykorzystanie Internetu

1. Uzytkownicy systemu informatycznego majacy dostgp do internetu moga uzywac go
tylko i wytacznie do celow stuzbowych.

2. Wprowadza si¢ zakaz $ciagania plikow oraz przegladania stron — informacji o tresci
prawnie zabronionej (obscenicznej badz pornograficznej).

3. Pliki wykonywalne powinny by¢ $ciagane tylko za zgoda ABI.

4. Uzytkownik ponosi odpowiedzialnos$¢ za szkody spowodowane przez oprogramowanie
$ciagnigte z internetu i przez niego zainstalowane oraz ponosi odpowiedzialno$¢ za
wykorzystanie oprogramowania niezgodnie z jego licencja, a w szczegolnosci za
wykorzystanie oprogramowania, do ktérego Urzedu Miasta w Pitawie Gornej nie nabyto

odpowiednich praw.

System poczty elektronicznej

1. Poczta elektroniczna powinna stuzy¢ jedynie do wymiany informacji stuzbowych.
2. Ogolne zasady korespondencji elektronicznej sa analogiczne jak dla wymiany

dokumentéw w formie papierowe;.



Uzytkownicy nie powinni otwiera¢ przesytek od nieznanych sobie 0sob, ktorych temat nie
sugeruje zwiazku z ich obowigzkami stuzbowymi. W takim przypadku nalezy ja
zniszczy¢ lub zasiggnac opinii ASI, ktory sprawdzi czy ta przesytka nie stanowi
zagrozenia dla bezpieczefistwa systemu informatycznego.

Zaktadanie, modyfikacja i usuwanie kont poczty elektronicznej nast¢puje na wniosek

przetozonego przez ASI za zgoda ABI.

Systemy antywirusowe

System informatyczny przetwarzajacy dane powinien by¢ wyposazony w mechanizmy
ochrony antywirusowej.

System antywirusowy powinien by¢ systematycznie uaktualniany.

System antywirusowy moze by¢ instalowany, modyfikowany w systemie informatycznym
tylko przez uprawnione do tego osoby. Upowaznienia takiego udziela ASI.

Jezeli uzytkownik zauwazy niewtasciwa pracg systemu informatycznego lub gdy otrzyma
komunikat o zagrozeniu przez niebezpieczny kod wyswietlony przez system
antywirusowy musi niezwlocznie powiadomi¢ o tym ASI, ktory okresli dalsze
postepowanie.

ABI odpowiedzialny jest za stworzenie koncepcji ochrony antywirusowe;.

Poprawnos¢ informacji

Uzytkownicy systemu informatycznego odpowiedzialni sa za poprawnos$¢
wprowadzanych przez nich informacji.
Uzytkownicy systemu informatycznego zobowiazani sa do analizy poprawnosci

informacji generowanych przez aplikacje.

Niszczenie informacji

Urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajace dane osobowe
przeznaczone do likwidacji przekazane podmiotowi nieuprawnionemu do ich
przetwarzania pozbawia si¢ zapisu tych danych w sposdb uniemozliwiajacy ich

odczytanie i/lub odzyskanie.



. Urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajace dane osobowe
przeznaczone do naprawy pozbawia si¢ zapisu tych danych w sposob uniemozliwiajacy
ich odczytanie i/lub odzyskanie lub naprawia si¢ je pod nadzorem osoby upowaznionej

przez ADO.

VIII. Wykonywanie przegladow i konserwacji

Systemu Informatycznego oraz no$nikow

. ASI jest odpowiedzialny za kontrolg prawidtowego dziatania urzadzen i oprogramowania.

. ABI odpowiedzialny jest za monitorowanie zabezpieczen systeméw informatycznych.

. ASI lub osoby przez niego upowaznione dokonuja przegladu systemu informatycznego

pod wzgledem prawidtowosci zabezpieczen raz w roku. W szczeg6lno$ci nalezy zwrécié

uwagg na:

3.1. zakres uprawnien uzytkownikows;

3.2. przestrzeganie zasad ochrony dostgpu do informacji (zabezpieczenie pomieszczen,
blokowanie stacji roboczych, zachowanie zasady czystego biurka);

3.3. przestrzeganie zasad dotyczacych zapewnienia poprawnos$ci informacji wrazliwych;

3.4. przestrzeganie zasad tworzenia kopii bezpieczenstwa;

3.5. konfiguracj¢ systemu pod wzgledem jego bezpieczenstwa.

. Z dokonania przegladu sporzadza si¢ protokot ze szczegdlnym wskazaniem brakéw w

systemie zabezpieczen. Dokumenty te przedstawione sa ABI i przez niego

przechowywane.

. ASI moze przeprowadza¢ dodatkowe przeglady majace na celu sprawdzenie poziomu

zabezpieczenia danych. Z kazdego takiego przegladu sporzadzany jest protokot.

Konserwacja systemu informatycznego dokonywana jest na biezaco. Odpowiedzialny za

to jest ASI lub osoba przez niego upowazniona.

IX. Oprogramowanie

Oprogramowanie wykorzystywane jest w zakresie i w sposob okreslony w licencji autora
ktora zostata udostgpniona Urzgdowi Miasta w Pitawie Gornej przez producenta lub

sprzedawce oprogramowania.



Instalacja, kopiowanie i wykorzystanie oprogramowania odbywa si¢ wytacznie za zgoda
ABI i ASI tylko w sytuacji, gdy Urzad Miasta w Pitawie Goérnej nabyl prawa do
wykorzystania oprogramowania na podstawie stosownych umow.7

Instalacja, kopiowanie i wykorzystanie nielegalnego oprogramowania jest zabronione, a
osoby odpowiedzialne za jego wykorzystanie podlegaja sankcjom przewidzianym w
przepisach prawa oraz wewnetrznych regulaminach Urzedu Miasta w Pitawie Gorne;.
Oprogramowanie uznaje si¢ za nielegalne w przypadku wykorzystania go niezgodnie z
licencja, na ktdrej udostgpniono oprogramowanie i/lub w przypadku gdy Urzad Miasta w
Pitawie Gornej nie nabyl praw do wykorzystania oprogramowania na podstawie
odrebnych umow.

. ASI jest odpowiedzialny za ewidencjg, kontrole wykorzystywanego oprogramowania,
identyfikacj¢ 1 usuwanie nieprawidtowosci oraz zgtaszanie ABI stwierdzonych
nieprawidlowosci.

Kontrola legalno$ci oprogramowania odbywac si¢ bedzie:

5.1. z chwila nabycia praw do wykorzystania oprogramowania;

5.2. doraznie podczas realizowania obowiazkow stuzbowych;

5.3. okresowo w formie pelnego przegladu — co najmniej jeden raz w roku.

Wyniki kontroli przedstawione bgda w formie pisemnego raportu dla ADO wraz z

zaleceniami.

X. Wykaz zalgcznikow

. wzdr ewidencji 0sob przetwarzajacych dane — zatacznik nr 1,
. wzor ewidencji oprogramowania — zatacznik nr 2,
Tabela-Wykaz poszczeg6élnych zbioréw danych- zalacznik nr 3,

. WzOr upowaznienia osoby do przetwarzania danych w systemie informatycznym -

zatacznik nr 4,

. wzdr pozbawienia upowaznienia osoby do przetwarzania danych w systemie

informatycznym - zalacznik nr 5,
. wzor zlecenia nadania \ usunigcia uzytkownika \ uprawnien — zatacznik nr 6,

. wzor wniosku o wydanie upowaznienia osoby do przetwarzania danych w systemie

informatycznym- zalacznik nr 7,



wzOr wniosku o pozbawienie upowaznienia osoby do przetwarzania danych w systemie

informatycznym- zatacznik nr 8,

wzor o$wiadczenia uzytkownika o zapoznaniu si¢ z trescia polityki bezpieczenstwa i

instrukcji zarzadzania systemami informatycznymi — zatacznik nr 9
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